
ПРОГРАММА
ПОВЫШЕНИЯ КВАЛИФИКАЦИИ 

«Техническая защита информации. Организация защиты информации 
ограниченного доступа, не содержащей сведения, составляющие государственную

тайну»

Учебная программа повышения квалификации «Техническая защита информации. 
Организация защиты информации ограниченного доступа, не содержащей сведения, 
составляющие государственную тайну» в объеме 216 часов согласованна со ФСТЭК 
России и соответствует примерным программам повышения квалификации, 
утвержденным ФСТЭК России 30 марта 2016 г. и «Методическим рекомендациям по 
разработке программ профессиональной переподготовки и повышения квалификации 
специалистов, работающих в области обеспечения безопасности информации в 
ключевых системах информационной инфраструктуры, противодействия иностранным 
техническим разведкам и технической защиты информации», утвержденным ФСТЭК 
России 4 апреля 2015 г.

Форма обучения: обучение по программе повышения квалификации 
осуществляется в очной форме (с отрывом от работы).

Продолжительность обучения: 216 академических часа.
Режим занятий: 6 часов учебных занятий с преподавателем и 3 часа 

самостоятельной работы в день.
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1 2 3 4 5 6 7 8 9 10 11
1. У чебны й м одуль №  1. П ланирование и 

организация работ по Т ЗК И
94 68 22 24 22 26 Т екущ ий

контроль.
Тестирование

1.1. Т ем а №  1. Ц ели  и  задачи  Т ЗК И 12 8 4 4 — — — 4 —
1.2. Т ем а №  2. Защ ищ аем ы е инф орм ация и 

инф орм ационны е ресурсы . О бъекты  защ иты
6 2 2 - — — — 4 —

1.3. Т ем а №  3. О пределение угроз безопасности  
инф орм ации  ограниченного доступа

18 14 4 — 10 — — 4 —

1.4. Т ем а №  4. П равовы е основы  Т ЗК И 16 12 4 8 — — — 4 —
1.5. Т ем а №  5. П ланирование работ по Т ЗК И 30 22 6 8 8 — — 8 —
1.6. Т ем а №  6. Т ребования по защ ите 

инф орм ации  и создание систем ы  защ иты  
инф орм ации

12 10 2 4 4 2

2. У чебны й м одуль №  2. В ы полнение 
м ероприятий  по Т ЗК И  и прим енение 
техн и чески х  средств в интересах  Т ЗК И

40 30 10 8 12 10 Т екущ ий
контроль.

Тестирование



2
1 2 3 4 5 6 7 8 9 10 11

2.1. Т ем а №  1. О рганизационны е основы  
вы полнения м ероприятий  по Т ЗК И

20 14 6 4 4 — — 6 —

2.2. Т ем а №  2. М еры  и средства Т ЗК И 20 16 4 4 8 — — 4 —
3. У чебны й м одуль №  3. К онтроль состояния 

Т ЗК И
44 28 8 20 16 Т екущ ий

контроль.
Тестирование

3.1. Т ем а №  1. О сновы  организации контроля 
состояния Т ЗК И

10 6 2 4 - — — 4 -

3.2. Т ем а №  2. М етоды  и средства контроля 
защ ищ енности  инф орм ации

14 10 2 8 — — — 4 —

3.3. Т ем а №  3. А ттестация объектов 
инф орм атизации  по требованиям  
безопасности  инф орм ации

10 6 2 4 4

3.4. Т ем а №  4. С ертиф икация средств защ иты  
инф орм ации

10 6 2 4 - — — 4 —

4. У чебны й м одуль №  4. Л ицензирование 
деятельности  по Т ЗК И

22 14 4 10 8 Т екущ ий
контроль.

Тестирование
4.1. Т ем а №  1. О сновы  лицензирования 

деятельности  по Т ЗК И
10 6 2 4 4

4.2. Т ем а №  2. О сновы  лицензирования 
деятельности  в части  разработки  и 
п роизводства средств защ иты  
конф иденциальной  инф орм ации

12 8 2 6 4

5. И тоговая  аттестация 16 4 4 12 Э кзам ен  
в форме 

тестирования
И того: 216 144 44 52 44 — 4 72 —

Сводные данные по бюджету времени
О бщ ий объем  времени, 

отводим ого на освоение програм м ы  
(календарны х дней/часов)

Распределение учебного  врем ени  (количество часов)

В сего

И з них

В сего
часов

учебны х
занятий

В том  числе

В рем я на 
сам остоя­
тельную  
работу

И тоговая
аттестация

Резерв
учебного
врем ени

В ы ходны е, 
праздничны  

е дни

У чебное
врем я

У чебны е 
занятия по 

расписанию
П рактики

30 4 216 216 144 — 72 Э к з а м е н —

Календарный учебный график
№
п /п

С р о к  о б у ч е н и я  п о  п р о г р а м м е  п о в ы ш е н и я  к в а л и ф и к а ц и и , м е с я ц ы
С р о к  о б у ч е н и я  п о  п р о г р а м м е  п о в ы ш е н и я  к в а л и ф и к а ц и и , н е д е л и 1 2 3 4

1. У ч е б н ы й  м о д у л ь  №  1. П л а н и р о в а н и е  и  о р г а н и з а ц и я  р а б о т  п о  Т З К И
1.1. Т е м а  №  1. Ц е л и  и  з а д а ч и  Т З К И А

1.2.
Т е м а  №  2. З а щ и щ а е м ы е  и н ф о р м а ц и я  и  и н ф о р м а ц и о н н ы е  р е с у р сы . 
О б ъ е к т ы  з а щ и т ы

А

1.3.
Т е м а  №  3. О п р е д е л е н и е  у гр о з  б е з о п а с н о с т и  и н ф о р м а ц и и  о гр а н и ч е н н о г о  
д о с т у п а

А

1.4. Т е м а  №  4. П р а в о в ы е  о с н о в ы  Т З К И А А
1.5. Т е м а  №  5. П л а н и р о в а н и е  р а б о т  п о  Т З К И А
1.6. Т е м а  №  6. Т р е б о в а н и я  п о  з а щ и т е  и н ф о р м а ц и и  и  с о з д а н и е  с и с т е м ы А



3
з а щ и т ы  и н ф о р м а ц и и

2.
У ч е б н ы й  м о д у л ь  №  2. В ы п о л н е н и е  м е р о п р и я т и й  п о  Т З К И  и  п р и м е н е н и е  
т е х н и ч е с к и х  с р е д с т в  в и н т е р е с а х  Т З К И

2.1 . Т е м а  №  1. О р г а н и з а ц и о н н ы е  о с н о в ы  в ы п о л н е н и я  м е р о п р и я т и й  п о  Т З К И А А
2.2 . Т е м а  №  2. М е р ы  и  с р е д с т в а  Т З К И А

3. У ч е б н ы й  м о д у л ь  №  3. К о н т р о л ь  с о с т о я н и я  Т З К И
3.1 . Т е м а  №  1. О с н о в ы  о р г а н и з а ц и и  к о н т р о л я  с о с т о я н и я  Т З К И А
3.2. Т е м а  №  2. М е т о д ы  и  с р е д с т в а  к о н т р о л я  з а щ и щ е н н о с т и  и н ф о р м а ц и и А

3.3 .
Т е м а  №  3. А т т е с т а ц и я  о б ъ е к т о в  и н ф о р м а т и з а ц и и  п о  т р е б о в а н и я м  
б е з о п а с н о с т и  и н ф о р м а ц и и

А А

3.4. Т е м а  №  4. С е р т и ф и к а ц и я  с р е д с т в  з а щ и т ы  и н ф о р м а ц и и А
4. У ч е б н ы й  м о д у л ь  №  4. Л и ц е н з и р о в а н и е  д е я т е л ь н о с т и  п о  Т З К И

4.1 . Т е м а  №  1. О с н о в ы  л и ц е н з и р о в а н и я  д е я т е л ь н о с т и  п о  Т З К И А

4.2 .
Т е м а  №  2. О с н о в ы  л и ц е н з и р о в а н и я  д е я т е л ь н о с т и  в ч а с т и  р а з р а б о т к и  и 
п р о и з в о д с т в а  с р е д с т в  з а щ и т ы  к о н ф и д е н ц и а л ь н о й  и н ф о р м а ц и и

А

5. И т о г о в а я  а т т е с т а ц и я И

А -  аудиторная и самостоятельная работа; 
И -  итоговая аттестация.


